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基于证据权重逻辑回归的涉恐人员身份预测
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摘 要： 精准预测涉恐人员身份对公安机关反恐工作意义重大。为此，针对涉恐情报挖掘时的数据处理和预测效

率，综合考虑公安信息五要素，建立涉恐人员标签体系，利用标签精确描述涉恐人员的数据特征。同时，引入证据权

重和信息价值筛选强相关指标变量，建立证据权重逻辑回归模型预测涉恐人员身份，以解决虚拟变量陷阱和过拟合

问题。实验表明，所提模型对涉恐人员的预测效果优于逻辑回归等预测模型。
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Abstract： Accurately predicting the identity of individuals involved in terrorism is of great significance for the anti-terrorism work of public 
security organs. To this end， in order to improve the efficiency of data processing and prediction in the mining of terrorism related intelligence， 
we comprehensively consider the five elements of public security information and establish a label system for terrorism related personnel， using 
labels to accurately describe the data characteristics of terrorism related personnel. At the same time， the evidence weight and information val⁃
ue are introduced to screen strongly related indicator variables， and the evidence weight logistic regression model is established to predict the 
identity of terrorist related persons， so as to solve the trap and over fitting problems of dummy variables. The experiment shows that the predic⁃
tion effect of the proposed model on terrorist related personnel is better than that of logistic regression and other prediction models.
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0 引言

在数字化时代，打击恐怖活动的前提是具备情报分析

和预测能力。实际上，情报挖掘工作面临的数据类型复杂

多样，涵盖人员背景、社会活动等维度，增加了数据处理难

度［1］，不同维度数据还可能出现缺失，容易造成情报工作

线索中断或判断失误等情况［2］。
传统特征分析和预测主要从涉恐人员的特征角度出

发，基于犯罪学、社会学和心理学等理论，研究涉恐人员的

人格、心理、社会等特征因素，建立异常行为人的异常背景

标签、生活标签等组成的标签预警体系，开展涉恐人员的

行为分析工作［3-7］。同时，利用涉恐情报挖掘方法提取数

据特征，对数据进行清洗降维，协助反恐预警和决策［8-9］。
随着数据复杂度和数据量提升，深度学习方法逐渐被

使用，在个别场景预测上已具有一定成效［10-11］。例如，基

于旋转森林集成学习［12］、Probit 模型［13］等算法在特定场

景，能在一定程度上进行信息挖掘，但在涉恐数据的粗糙

处理及预测模型应用中仍然存在问题尚未解决，导致其在

涉恐人员的分析、预测方面发展相对滞后。
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目前，常用的决策树、随机森林等算法对噪声数据较

为敏感，容易出现过拟合现象，数据处理时易忽略数据集

中属性间的相关性，缺乏数据缺失处理方法。逻辑回归算

法作为一种预测算法能较为容易地解决上述问题，且对数

据噪声的鲁棒性更优，不易受轻微的多重共线性影响。因

此，针对涉恐人员的身份预测，在数据处理和分析预测方

面，逻辑回归算法相较于其他预测算法适用性更强。

综上，本文通过构建涉恐人员标签体系来精确描述涉

恐人员的数据特征，提出一种基于证据权重逻辑回归的涉

恐人员身份预测模型。首先根据证据权重解决逻辑回归

模型的虚拟变量陷阱问题，以提升预测模型的准确性。同

时，引入信息价值计算每个指标变量的信息量程度，以度

量指标变量的预测能力，有效避免模型发生过拟合现象。

此外，证据权重逻辑回归模型能直接呈现涉恐人员不

同标签特征对其预测结果的相对重要性，模型自身具有较

强的稳定性和较高的准确性，能帮助公安机关提升涉恐人

员身份预测的能力和办案效率。

1 涉恐人员标签体系设计

公安数据包含人、事、物、地和组织等丰富多样的信

息，从犯罪案件构成角度涉及人及其关系、行为、事、时间、

空间和主观意图等数据。

合理、准确的数据标签是对人、事、物、地、组织全方位

信息的深入理解和认知。通过数据标签，公安机关可从采

集的海量数据中对犯罪信息进行提取、分析、研判和预测。

为此，本文基于公安五要素信息模型，对采集清洗后的涉

恐人员数据进行统计分类［14］，从人员、地点、物品、案（事）

件、组织关系五大维度构建涉恐人员标签体系，如图 1
所示。

1.1　人员

人员类标签是公安反恐业务对象信息的高度抽象和

归类，背景和身份作为描述涉恐人员的基本属性，能真实、

直接的识别人物信息。例如，身份类型包含正常人、嫌疑

人、涉案人员、公安部 7 类重点人员等标签。行为行踪则

从出入境、检查站过检、出行、住宿、金融、通信等方面覆盖

人员的社会活动和生活轨迹，为分析涉恐关注对象的异常

行为提供参数支持。

1.2　地点

地点类标签是反恐工作重点关注的区域和场所类信

息的抽象概括。一般而言，恐怖袭击较多发生在人员聚集

场所，例如金融消费场所、校园、交通枢纽、办公场所、住宿

等场所。因此，在进行涉恐人员身份预测时需要重点关注

该地区的异常情况。

1.3　物品

物品类标签是与人员相关物品信息的抽象概括，一般

包括通用物品和重点物品。通用物品能直接关联关注对

象，或关注到异常状态而被记录下的各类物品，例如身份

证件、交通工具、电话、银行卡等，均具有与人员行为密切

相关的使用痕迹；重点物品指受国家法规限制的可疑物

品，例如违禁物品、管制物品和其他涉案物品，将直接反映

涉恐人员的危险行为。

1.4　案（事）件

案（事）件类标签主要是对案件、特殊事件信息进行刻

画，都是经过真实事件发生后采集获取的数据，因此该类

标签具有详细、准确的定义，能作为直接依据判定涉恐对

象的异常行为特征，例如涉案信息、受收容记录、受拘留记

录、交通违章等。

1.5　组织关系

组织关系类标签是通过归纳得出的两个及以上人与

人、人与物所存在的信息关联描述，可称为同一性描述。

例如，若关注对象的标签与涉恐人员或重点人员存在同社

会关系、同行为行踪等，则能构建起标签强关联关系，这也

是涉恐人员预测模型的重要参数依据。

综上，涉恐人员标签体系充分考虑了重点性、准确性、

延伸性、扩展性等原则，对人员、地点、物品、案（事）件、组

织关系五大维度进行深入细分。通过对涉恐对象数据进

行归纳、关联、挖掘，结合业务工作具体需求，根据业务特

组织关系物品地点人员
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Fig. 1　Terrorist personnel labeling system
图1　涉恐人员标签体系
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征变化，对标签体系进行调整和扩展。

2 涉恐人员身份预测模型构建

2.1　逻辑回归模型

逻辑回归（Logistic Regression）是一种用于解决二分类

问题的机器学习方法，也被称为广义的线性回归分析模

型，通过 Sigmoid 函数引入非线性因素，因此可处理 0/1 分

类问题，常用于预测、判别某个类别或事件的可能性［15-17］。
逻辑回归相较于其他算法，对分类问题中的变量概率

分析、逻辑回归分类结果、影响力较大的变量因素具备良

好的解释性。假设给定样本集合 L = {ui，vi}，其中 ui 表示

涉恐人员的指标变量，vi表示一个二分类变量。vi = 1表示

第 i 个涉恐人员为恐怖分子，vi = 0 表示第 i 个涉恐人员为

非恐怖分子。构建涉恐人员身份预测模型，通过式（1）预

测涉恐人员为恐怖分子的概率。

P ( v = 1|U ) = eβ0 + βTU

1 + eβ0 + βTU
（1）

式中：U的维度等于涉恐人员指标变量个数的向量；β
为待估计参数，也是各个指标变量的权重。

逻辑回归作为一种非线性回归模型，通常采用极大似

然估计进行求解。假设 N 个总体样本为 V1，V2，…，VN，随

机抽取 n个样本记为 v1，v2，…，vn，pi = p ( vi = 1|ui )为在给定

条件 ui 下，pi 为 vi = 1 的条件概率。由于 vi = 0、vi = 1 为全

概率事件，在给定相同条件 ui 下，p ( vi = 0|ui ) = 1 - pi 为

vi = 0的条件概率。因此，任意一个样本值的概率为：

P ( vi ) = pvi
i (1 - pi ) 1 - vi

（2）
式（2）的似然函数为：

R ( β0，β1，…，βj ) = ∏i = 1
n pvi

i (1 - pi ) 1 - vi

（3）
为便于操作通常对式（2）取对数求解，如式（4）所示。

ln [R ( β0，β1，…，βj ) ] = ln éë∏i = 1
n pvi

i (1 - pi ) 1 - viù
û =

∑i = 1
n vi( β0 + β1 x11 + … + βiuij ) - ln ( )1 + eβ0 + β1u11 + … + βiuij

（4）
在样本随机分布条件下，通过逻辑回归模型分析发

现，极大似然估计是有效、一致且渐进分布的，对式（1）推

导得出：

ln p ( )v = 1|u
1 - p ( )v = 1|u = β0 + βTU （5）

式中：等式左边指某一指标变量下，涉恐人员为恐怖

分子的概率与涉恐人员为非恐怖分子概率比值的对数，数

值越大表示涉恐人员为恐怖分子的概率越大。

2.2　证据权重逻辑回归模型

在实际预测中，逻辑回归模型仍存以下不足：①如何

选择指标变量是预测模型建立前期较为棘手的问题；②逻

辑回归模型在处理分类变量时一般需要设置虚拟变量，否

则容易出现虚拟变量陷阱，但在采集的数据集中通常存在

许多分类变量，如果所有分类变量均转换为虚拟变量，将

导致分析结果十分复杂且会降低预测模型的准确度。

为解决上述问题，本文在逻辑回归模型中引入证据权

重（Weight Of Evidence， WOE）［18］和信息价值（Information 
Value， IV）计算每个指标变量的信息量程度，以度量指标

变量的预测能力，有效控制模型发生过拟合现象［19］。
2.2.1　计算WOE和 IV

设 U = (u1，u2，…，un ) 为涉恐人员的 n 个指标变量，Vi

表示涉恐人员实际身份，Vi = 1表示涉恐人员为恐怖分子，

Vi = 0 表示涉恐人员非恐怖分子。为合理分箱指标变量，

首先将其按照升序排列，记为U' = (u( )1，u( )2 ，…，u (n ) )；然后

根据等概率法选取 m-1 个分位点，将 U分为 m 个箱 (2 <
m < 5)［20］；接下来设Di、Qi 分别为第 i个区间的恐怖分子和

非恐怖分子的数量，D、Q分别为恐怖分子和非恐怖分子的

总数，以此计算各分箱内的 WOE i、IV 值。最后，比较每个

分箱方式的 IV 值，选择 IV 值最大的分箱方式作为指标变

量的合理分箱［21］。

WOEi = ln Qi Q
Di D   (i = 1，2，…，m ) （6）

IV = ∑i
m( )Qi

Q - Di

D WOEi （7）
2.2.2　根据 IV值筛选指标变量

由式（6）、式（7）可知，IV 值由 WOE 值加权求和得出，

表示自变量对因变量的贡献程度，IV 值越大表示 IV 值与

该指标变量的相关性越强，如表 1 所示。因此，在模型构

建过程中选取 IV值较大的指标变量（IV ≥ 0.3），舍弃 IV值

较小的指标变量。

2.2.3　计算涉恐人员身份预测概率

将选取指标变量对应的 WOE值作为新设计矩阵代入

逻辑回归模型，并利用模型中的方法解决选取变量间可能

存在的多重共线性问题［22］，以计算涉恐人员身份预测

概率。

3 案例应用

3.1　数据来源

本文样本数据来自某公安大数据项目，剔除采集样本

数据的重复项后，共保留了 1 250 条涉恐人员的数据作为

模型回归拟合的总样本。其中，1 000 条作为训练集，250
条作为测试集。研究表明，当非涉恐人员数量为涉恐人员

Table 1　Correlation between IV value and indicator variables
表1　IV值与指标变量的相关性

IV值

IV＜0.02
0.02≤IV＜0.1
0.1≤IV＜0.3

IV≥0.3

相关性

不相关

弱相关

中等相关

强相关
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数量的 3~5 倍时评估模型更有效，因此在 1 000 条训练样

本设置 750个非恐怖分子、250个恐怖分子，测试集样本则

为随机样本。

3.2　指标变量选取

本文从人员、地点、物品、案（事）件和组织关系 5个方

面，选取标签体系中具有代表性的变量指标，作为影响涉

恐人员身份的变量，用于构建涉恐人员身份预测评估模

型。指标变量的选取原则如下：

3.2.1　操作性

公安五大要素包含的指标变量众多，过多的指标变量

可能会导致混淆和解释性问题，过少的指标变量可能导致

研究结果不准确，因此需要从每个因素中选取具有代表性

的指标变量作为计算依据，以符合实际的可操作性。

3.2.2　实现性

实际上，并非每个指标具有完整的数据，数据的缺失

将降低模型的可信性，因此需要从众多指标中选取具有代

表性且有完整数据的指标作为计算依据，以符合可实现的

需求。

3.2.3　现实性

本文指标的选取参考了公安实际工作中关注的指标

变量，模型研究联系实际应用，具备一定的现实性。

综上所示，通过操作性、实现性、现实性 3个维度对指

标变量进行筛选，得到涉恐人员身份预测变量类型如图 2
所示。

3.3　指标变量分组与筛选

为了减少计算复杂度、增强模型稳定性，依据 m-1 分

位法和 IV 值对指标变量进行合理分组。具体为，首先计

算各组分类变量的 WOE、IV 值；然后按升序排列连续变

量，按照等概率法选取 m-1 分位点，计算出各组的 WOE、

IV值；最后选择 IV值最大的一种分组作为该变量的分组。

本文以涉案次数为例分组计算WOE、IV值，通过比较不同

涉案次数的分组发现，将涉案次数分组列为 4组时 IV值最

大，因此该指标变量的分组为 4 组。表 2 为各组 WOE、IV
值，表 3为通过该方法计算出所有指标变量的 IV值。

依据表 1的 IV值大小与指标变量相关性规定，剔除 IV
值＜0.3 的指标变量，筛选出 9 个强相关性的指标变量，如

表 4所示。由此可知，IV值越大表明该指标变量对判定涉

恐人员身份的影响程度越大，图 3展示了各指标变量的 IV
值排序结果。

3.4　回归结果分析与验证

首先，经过上述步骤处理，采用 SPSS工具通过二元逻

辑回归计算上述 9 个指标变量，结果如表 5 所示。由此可

知，9 个指标均对涉恐人员身份预测产生了显著的正向影

响。然后，将训练样本带回检验得到二元逻辑回归模型的

预测准确性，如表 6 所示。由此可知，模型对训练样本的

Table 3　Statistical results of indicator variable IV value
表3　指标变量 IV值统计结果

指标变量

受教育年限

是否有宗教信仰

身份类型

出入境次数

检查站过检次数

民航订票次数

金融消费方式

居住地类型

出没场所类型

证件类型

是否携带可疑物品

涉案次数

关押天数

是否与涉恐重点人员同背景关系

是否与涉恐重点人员同航班出行

是否与涉恐重点人员同住宿

IV值

0.087 6
0.908 0
3.832 1
0.213 2
2.165 8
0.209 8
0.020 5
1.232 7
0.221 0
0.059 8
2.341 2
5.121 4
2.848 3
3.468 9
0.010 6
1.776 1

因变量

变量类型

指标变量

地点指标

案（事）件指标

是否为恐怖分子

人员指标

物品指标

检查站过检次数

出入境次数

民航订票次数

受教育年限

组织关系指标

金融消费方式

居住地类型

出没场所类型

是否携带可疑物品

涉案次数

关押天数

是否与涉恐重点
人员同背景关系

是否与涉恐重点
人员同航班出行

是否有宗教信仰

身份类型

是否与涉恐重点
人员同住宿

证件类型

Fig. 2　Types of variables predicting the identity of persons involved 
in terrorism

图2　涉恐人员身份预测变量类型

Table 2　Calculation results of indicator variables
表2　指标变量计算结果

涉案次数

涉案次数≤1
1<涉案次数≤3
3<涉案次数≤7

7<涉案次数

合计

Qi
650
80
18
2

750

Di
20
30
80

120
250

Qi/Q
0.866 7
0.106 7
0.024 0
0.002 7
1.000 0

Di/D
0.080 0
0.120 0
0.320 0
0.480 0
1.000 0

WOEi
2.382 6

-0.117 8
-2.590 3
-5.193 0
-5.518 4

IV值

1.874 3
0.001 6
0.766 7
2.478 8
5.121 4
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总体预测准确率为 84.4%，拟合情况较好。最后，将上述 9
个指标变量的证据权重值 WOE 代替原值，再次进行二元

逻辑回归拟合，结果如表 7 所示。同时，将训练样本带回

检验得到证据权重逻辑回归模型预测准确性，如表 8 所

示。由此可知，模型对训练样本的总体预测准确率为

88.9%，拟合情况相较于原模型更优。

本文为了更好地判断两种模型在涉恐人员身份预测

中对恐怖分子的区分能力，选用 ROC 曲线进行检验，如图

4 所示。由此可见，证据权重逻辑回归模型对涉恐人员身

份预测的效果相较于逻辑回归模型更优。

为了进一步证明证据权重逻辑回归模型对涉恐人员

身份预测的能力，选取 250个测试样本再次带入两个模型

进行验证，模型准确性如表 9、表 10 所示。测试样本的

ROC曲线如图 5所示。由此可见，证据权重逻辑回归对测

Table 6　Prediction accuracy of brought-back test for training sam⁃
ples

表6　训练样本带回检测预测准确性

涉恐人员

样本非恐怖分子

样本恐怖分子

总准确率

预测非恐怖分子

651
57

预测恐怖分子

99
193

准确率/%
86.8
77.2
84.4

Table 7　Evidence weight binary logistic regression analysis results
表7　证据权重二元逻辑回归分析结果

项

是否有宗教信仰-WOE
身份类型-WOE

检查站过检次数-WOE
居住地类型-WOE

是否携带可疑物品-WOE
涉案次数-WOE
关押天数-WOE

是否与涉恐重点人员同背景关系

-WOE
是否与涉恐重点人员同住宿-WOE

常量

B
1.341
0.272
0.132
0.722
0.436
0.058
0.004
0.955
0.674

-4.152

标准

误差

0.280
0.139
0.023
0.250
0.252
0.053
0.001
0.279
0.247
0.321

瓦尔德

19.619
1.528

27.835
6.203
2.920
1.131

13.353
11.757
6.839

167.794

自由

度

1
1
1
1
1
1
1
1
1
1

显著

性

0.000
0.216
0.000
0.013
0.087
0.287
0.000
0.001
0.009
0.000

EXP
（B）
3.460
0.842
1.131
1.862
1.539
1.058
1.004
2.599
1.909
0.016

Table 4　Screening results of indicator variable IV value
表4　指标变量 IV值筛选结果

指标变量

是否有宗教信仰

身份类型

检查站过检次数

居住地类型

是否携带可疑物品

涉案次数

关押天数

是否与涉恐重点人员同背景关系

是否与涉恐重点人员同住宿

IV值

0.908 0
3.832 1
2.165 8
1.232 7
2.341 2
5.121 4
2.848 3
3.468 9
1.776 1

Fig. 3　Index variable information value ranking
图3　指标变量信息价值排序

Table 5　Results of binary logistic regression analysis
表5　二元逻辑回归分析结果

项

是否有宗教信仰

身份类型

检查站过检次数

居住地类型

是否携带可疑物品

涉案次数

关押天数

是否与涉恐重点人员同背景关系

是否与涉恐重点人员同住宿

常量

B
1.272
0.186
0.131
0.680
0.434
0.057
0.004
0.946
0.644

-4.230

标准

误差

0.281
0.139
0.023
0.249
0.253
0.053
0.001
0.279
0.248
0.324

瓦尔德

20.504
1.790

30.997
7.458
2.953
1.158

12.014
11.469
6.739

170.828

自由

度

1
1
1
1
1
1
1
1
1
1

显著

性

0.000
0.181
0.000
0.006
0.086
0.282
0.001
0.001
0.009
0.000

EXP
（B）
3.569
0.831
1.140
1.975
1.544
1.058
1.004
2.576
1.904
0.015

1.0

1.0

0.8

0.8

0.6

0.6

0.4

0.4

0.2

0.2

1-特异性

Logistic

WOE-Logistic

参考线

敏
感

度

0.0
0.0

Fig. 4　Receiver operating characteristic curve of training sample
图4　训练样本ROC曲线

Table 8　Evidence weight training samples brought-back model detec⁃
tion accuracy

表8　证据权重训练样本带回模型检测准确性

涉恐人员

样本非恐怖分子

样本恐怖分子

总准确率

预测非恐怖分子

675
36

预测恐怖分子

75
214

准确率/%
90.0
85.6
88.9

·· 21



2023 年软 件 导 刊

试样本数据的精准度相较于逻辑回归更优，拟合效果

更好。

3.5　模型比较

在相同训练集和测试集下，比较分析 Probit、决策树、

随机森林等模型对涉恐人员预测的准确性，如表 11所示。

由此可知，证据权重逻辑回归模型的预测准确率优于其他

预测算法，进一步证明了本文模型在涉恐人员身份预测方

面的适用性更优。

4 结语

本文针对涉恐人员身份预测问题，从人员、地点、物

品、案（事）件、组织关系五大维度，全面设计、构建了涉恐

人员标签体系，利用标签体系精确、全面地描述涉恐人员

的数据特征，以提升模型数据处理和预测效率。

同时，本文提出基于证据权重逻辑回归的身份预测模

型，通过计算WOE、IV值以有效解决逻辑回归中的指标变

量选择和虚拟变量陷阱问题，避免模型发生过度拟合情

况，进而提升模型预测的准确度。

实验表明，该模型的总体预测准确性相较于其他预测

模型更优，预测方法切实可行、有效，在反恐领域具有较好

的应用前景。
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test samples
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样本非恐怖分子

样本恐怖分子

总准确率

预测非恐怖分子
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预测恐怖分子
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73

准确率/%
87.1
83.9
86.0

Table 10　Test accuracy of brought-back evidence weight logistic re⁃
gression model for test samples

表10　测试样本带回证据权重逻辑回归模型检测准确性

涉恐人员

样本非恐怖分子

样本恐怖分子

总准确率

预测非恐怖分子

151
9

预测恐怖分子

12
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准确率/%
92.6
89.7
91.6

Table 11　Comparison of prediction accuracy of different models
表11　不同模型预测准确率比较 （%）

模型名称

Probit
决策树

随机森林

逻辑回归

证据权重逻辑回归

预测准确率

83.8
84.1
84.9
86.0
91.6
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Fig. 5　ROC curve of test sample
图5　测试样本的ROC曲线
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